
 

                                   Internet-protocol / Social media * 
 
 
 
 

Informatie- en communicatietechnologie (ICT) is een middel dat een leerkracht kan 
inzetten voor specifieke begeleiding van leerlingen. Daarnaast is het de 
verantwoordelijkheid van de leerkracht dat leerlingen kennis en vaardigheden met 
betrekking tot ICT opdoen. In dit kader worden dan ook opdrachten gegeven waarbij 
internet ingezet wordt. Het bieden van een veilige internetomgeving aan de kinderen 
vraagt aandacht van het bestuur en de scholen. De scholen beschikken over voldoende 
relevante software. De inzet van ICT kan zodoende bijdragen aan een uitdagende 
leeromgeving, waarbij leerlingen zelfstandig kunnen werken. In dit kader zijn de volgende 
regels opgesteld.  
 

Gedragsafspraken met de leerlingen  
1. Geef nooit persoonlijke informatie door op internet, zoals namen, adressen en 
telefoonnummers, zonder toestemming van de leerkracht.  
2. Vertel het je leerkracht meteen als je informatie of berichten tegenkomt waardoor je 
jezelf niet prettig voelt of waarvan je weet dat het niet hoort. Beantwoord dergelijke 
berichten nooit. Houd je aan de afspraken, dan is het niet jouw schuld als je zulke 
informatie of berichten tegenkomt.  
3. Leg nooit verdere contacten met iemand zonder toestemming van je leerkracht.  
4. Verstuur bij e-mailberichten nooit foto’s van jezelf of van anderen zonder toestemming 
van je leerkracht.  
5. Beantwoord nooit e-mail waarbij je jezelf niet prettig voelt of waar dingen in staan 
waarvan je weet dat het niet hoort.  
6. Spreek van tevoren met je leerkracht af wat je op internet wilt gaan doen.  
 

Algemene afspraken met de leerkrachten  
1. Internet wordt op school gebuikt voor educatieve doeleinden.  
2. Websites die wij kinderen willen laten gebruiken worden eerst door de leerkracht 
bekeken.  
3. Er worden geen websites bekeken die niet aan de algemeen geldende fatsoensnormen 
voldoen.  
4. Er wordt aan kinderen uitgelegd waarom zij bepaalde websites wel of niet mogen 
bekijken.  
5. De leerkracht draagt zorg voor een omgeving waarin kinderen open kunnen vertellen 
wanneer zij op een ongewenste, onbedoelde website komen. Het is meestal immers niet 
hun schuld.  
6. Regels en wetten met betrekking tot copyright worden voor zover die regels bekend zijn 
ook in acht genomen.  
7. Informatie die terug te voeren is op leerlingen mag niet op het openbare deel van 
internet terechtkomen.  
8. Namen in combinatie met foto’s van kinderen worden niet op internet gepubliceerd. In 
voorkomende gevallen alleen met toestemming van de ouder(s). Ook voor het publiceren 
van individuele foto’s wordt vooraf toestemming gevraagd.  
 

Het gebruik van sociale media  
Sociale media zoals Twitter, Facebook, YouTube, Instagram en LinkedIn bieden de 
mogelijkheid om te laten zien dat je trots bent op je school en kunnen een bijdrage 
leveren aan een positief imago van Het Sticht. Van belang is te beseffen dat je met 



berichten op sociale media (onbewust) de goede naam van de school en betrokkenen ook 
kunt schaden. Om deze reden vragen wij om bewust met de sociale media om te gaan. 
Onderstaande afspraken dienen de onderwijsinstelling, haar medewerkers, leerlingen en 
ouders tegen zichzelf en anderen te beschermen tegen de mogelijke negatieve gevolgen 
van de sociale media. De richtlijnen in dit protocol hebben enkel betrekking op 
schoolgerelateerde berichten of wanneer er een overlap is tussen school, werk en privé.  
 

A. Voor alle gebruikers (medewerkers, leerlingen en ouders/verzorgers)  
1. De gebruikers van sociale media dienen rekening te houden met de goede naam van de 
school en van eenieder die betrokken is bij de school.  
2. Het is medewerkers en leerlingen niet toegestaan om tijdens de lessen actief te zijn op 
sociale media tenzij door de schoolleiding respectievelijk leraren hiervoor toestemming is 
gegeven.  
3. Het is betrokkenen toegestaan om kennis en informatie te delen, mits het geen 
vertrouwelijke of persoonlijke informatie betreft en andere betrokkenen niet schaadt.  
4. De betrokkene is persoonlijk verantwoordelijk voor de inhoud welke hij of zij publiceert 
op de sociale media.  
5. Elke betrokkene dient zich ervan bewust te zijn dat de gepubliceerde teksten en 
uitlatingen voor onbepaalde tijd openbaar zullen zijn, ook na verwijdering van het bericht.  
6. Het is voor betrokkenen niet toegestaan om foto-, film- en geluidsopnamen van 
schoolgerelateerde situaties op de sociale media te zetten tenzij betrokkenen hier 
uitdrukkelijk toestemming voor plaatsing hebben gegeven.  
7. Het is medewerkers niet toegestaan om ‘vrienden’ te worden met leerlingen op privé 
accounts van sociale media. 1 
8. Alle betrokkenen nemen de algemeen geldende fatsoensnormen in acht. Als deze 
fatsoensnormen worden overschreden (bijvoorbeeld: mensen pesten, kwetsen, stalken, 
bedreigen, zwartmaken of anderszins beschadigen) dan neemt de onderwijsinstelling 
passende maatregelen (zie §4.5 Sancties en gevolgen voor medewerkers en leerlingen).  
 

B. Voor medewerkers tijdens werksituaties  
1. Medewerkers hebben een bijzondere verantwoordelijkheid bij het gebruik van sociale 
media: privémeningen van medewerkers kunnen eenvoudig verward worden met de 
officiële standpunten van de onderwijsinstelling. Indien een medewerker deelneemt aan 
een discussie die (op enigerlei wijze) te maken heeft met Het Sticht dient de medewerker 
te vermelden dat hij medewerker is van Het Sticht. 
2. Als online communicatie dreigt te ontsporen dient de medewerker direct contact op te 
nemen met zijn leidinggevende om de te volgen strategie te bespreken.  
3. Bij twijfel of een publicatie in strijd is met deze richtlijnen neemt de medewerker 
contact op met zijn leidinggevende.  

 
C. Voor medewerkers buiten werksituaties  
1. Het is de medewerker toegestaan om schoolgerelateerde onderwerpen te publiceren 
mits het geen vertrouwelijke of persoonsgebonden informatie over de school, zijn 
medewerkers, leerlingen, ouders/verzorgers en andere betrokkenen betreft. Tevens mag 
de publicatie de naam van de school niet schaden.  
2. Indien de medewerker deelneemt aan een discussie die (op enigerlei wijze) te maken 
heeft met de onderwijsinstelling dient medewerker te vermelden dat hij medewerker is 
van Het Sticht.  
3. Indien de medewerker over Het Sticht publiceert dient hij het bericht te voorzien van 
de mededeling dat de standpunten en meningen in dit bericht de persoonlijke opvattingen 
zijn en los staan van eventuele officiële standpunten van Het Sticht. Verder meldt de 
medewerker dat hij niet verantwoordelijk is voor de inhoud en uitlatingen van derden.  

                                                           
1 Dit onderwerp dient in elk team besproken te worden.  



 

Digitaal pesten  
Digitaal pesten is één van de verschillende vormen van pesten en is een groeiend 
probleem. Op het internet kan men een andere identiteit aannemen of volledig anoniem 
blijven. Daders zijn hierdoor moeilijk aan te pakken. Daarnaast is de drempel laag om 
agressieve en harde taal te gebruiken vanwege het gebrek aan face-to-face contact. De 
volgende vormen van digitaal pesten komen het meeste voor:  

➢ Schelden via sociale media als Facebook en Instagram;  
➢ Opzettelijk virussen versturen;  
➢ E-mailbommen;  
➢ Ongevraagd verspreiden van foto’s of filmpjes;  
➢ Hacken en kraken van profielen;  
➢ Privacy-schending.  

 
De volgende stappen dienen in het geval van digitaal pesten te worden gevolgd:  
1. Neem het signaal serieus.  
2. Ga in gesprek met de gepeste leerling en probeer tips te geven (adviseer bijvoorbeeld 
de dader te blokkeren).  
3. Spoor de dader(s) op. De identiteit van de dader kan achterhaald worden aan de hand 
van diens kwalijke uitlatingen op het internet. Adviseer daarom om zoveel mogelijk 
bewijsmateriaal te verzamelen (bijvoorbeeld door berichten te printen). In deze berichten 
kunnen aanwijzingen staan over wie de dader is. Wanneer het pesten op school gebeurt 
kan dit in samenwerking met het systeembeheer worden opgespoord/achterhaald.  
De stijl van het bericht en eventuele taalfouten kunnen eveneens de identiteit van de 
dader verraden. Wellicht kan de dader ook gevonden worden door in de klas te praten over 
wat er is voorgevallen.  
4. Maak de dader duidelijk dat hij zich schuldig maakt aan een ernstig feit.  
5. Neem zowel contact op met de ouders/verzorgers van de dader als met de 
ouders/verzorgers van de gepeste leerling. Breng hen op de hoogte van wat er speelt en 
vertel welke maatregelen zij kunnen treffen. Verwijs de ouders eventueel naar het gratis 
telefoonnummer 0800-5010, naar de website www.mijnkindonline.nl of naar 
www.meldknop.nl  voor nadere informatie.  
6. Ga wanneer mogelijk een driegesprek aan met de dader en het slachtoffer zodat zij het 
kunnen bijleggen. In dit gesprek kunnen afspraken gemaakt worden over hoe er verder met 
elkaar wordt omgegaan.  
7. Het is belangrijk om de leerlingen te blijven volgen en goed op te letten of het digitale 
pesten daadwerkelijk is gestopt.  
8. Wanneer het digitaal pesten doorgaat kan in overleg met de leerling en diens ouders 
aangifte gedaan worden bij de politie.  
 

Sancties en gevolgen voor medewerkers en leerlingen  
1. Medewerkers die in strijd handelen met het internetprotocol maken zich mogelijk 
schuldig aan plichtsverzuim. Alle correspondentie omtrent dit onderwerp wordt 
opgenomen in het personeelsdossier.  
2. Afhankelijk van de ernst van de uitlatingen, gedragingen en gevolgen worden naar 
medewerkers toe rechtspositionele maatregelen genomen welke variëren van 
waarschuwing, schorsing, berisping, ontslag en ontslag op staande voet.  
3. Leerlingen en/of ouders/verzorgers die in strijd met dit protocol handelen maken zich 
mogelijk schuldig aan verwijtbaar gedrag. Alle correspondentie omtrent dit onderwerp 
wordt opgenomen in het leerlingendossier.  
4. Afhankelijk van de ernst van de uitlatingen, gedragingen en gevolgen worden naar 
leerlingen toe maatregelen genomen welke variëren van waarschuwing, schorsing en 
verwijdering van school.  

http://www.mijnkindonline.nl/
http://www.meldknop.nl/


5. Indien de uitlating van leerlingen en/of ouders/verzorgers en medewerkers mogelijk een 
strafrechtelijke overtreding inhoudt, zal door Het Sticht aangifte bij de politie worden 
gedaan.  
 
Bovenstaand internetprotocol beschrijft de minimale voorwaarden waaraan voldaan moet 
worden door de scholen van Het Sticht. Iedere school is vrij om aanpassingen te maken en 
regels aan te scherpen. Gemaakte afspraken/regels dienen bij de leerkrachten, leerlingen 
en ouders/verzorgers bekend te zijn.  
De leerkrachten besteden aandacht aan de internetrichtlijnen voor de leerlingen. Zie 
hieronder. Deze dienen bekend en duidelijk zichtbaar aanwezig te zijn in de 
schoolgebouwen. 
 

Internetrichtlijnen voor leerlingen  
 
A) Algemene afspraken over internetgebruik op school  
1. Geef nooit persoonlijke informatie door op internet, zoals namen, adressen en 
telefoonnummers, zonder toestemming van de leerkracht.  
2. Vertel het je leerkracht meteen als je informatie of berichten tegenkomt waardoor je 
jezelf niet prettig voelt of waarvan je weet dat het niet hoort. Beantwoord dergelijke 
berichten nooit. Houd je aan de afspraken, dan is het niet jouw schuld dat je zulke 
informatie of berichten tegenkomt.  
3. Leg nooit verdere contacten met iemand zonder toestemming van je leerkracht.  
4. Verstuur bij e-mailberichten nooit foto’s van jezelf of van anderen zonder toestemming 
van je leerkracht.  
5. Beantwoord nooit e-mail waarbij je jezelf niet prettig voelt of waar dingen in staan 
waarvan je weet dat het niet hoort.  
6. Spreek van tevoren met je leerkracht af wat je op internet wilt gaan doen.  
 
B) Het gebruik van sociale media op school  
1. Op sociale media zoals Facebook, Instagram, Twitter en YouTube dien je rekening te 
houden met de goede naam van de school en van iedereen die bij de school betrokken is.  
2. Het is niet toegestaan om tijdens de lessen actief te zijn op sociale media, tenzij de 
schoolleiding of leraar hiervoor toestemming heeft gegeven.  
3. Het is toegestaan om kennis en informatie te delen, mits het geen vertrouwelijke of 
persoonlijke informatie betreft en andere betrokkenen niet schaadt.  
4. Je bent zelf verantwoordelijk voor de inhoud die je op sociale media publiceer.  
5. Je dient ervan bewust te zijn dat de gepubliceerde teksten en uitlatingen voor 
onbepaalde tijd openbaar zullen zijn, ook na verwijdering van het bericht.  
6. Het is niet toegestaan om foto-, film- en geluidsopnamen van schoolgerelateerde 
situaties op de sociale media te zetten, tenzij betrokkenen hier uitdrukkelijk toestemming 
voor plaatsing hebben gegeven.  
7. Je neemt de algemeen geldende fatsoensnormen in acht. Als fatsoensnormen worden 
overschreden (bijvoorbeeld: mensen pesten, kwetsen, stalken, bedreigen, zwartmaken of 
anderszins beschadigen) dan neemt de leerkracht of schoolleiding passende maatregelen. 
 
 

*Het Internet- en social media protocol is een integraal onderdeel van het Sociaal    

   Veiligheidsplan van Het Sticht. 


